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Infoblatt

Sicher surfen und kommunizieren

Online-Banking, Hotelbuchung, Shopping per Mausklick: Heute erledigen wir viele alltagliche
Aufgaben schnell und einfach Gber den Computer oder das Smartphone. Doch aufgepasst! Wer
seine Daten und Gerate nicht richtig schiitzt, kann zum Opfer von Phishing oder Identitatsdiebstahl
werden. Zudem versuchen Cyberkriminelle immer wieder, Computer mit Schadsoftware zu infizieren
oder Internetnutzer um ihr Geld zu betriigen. Mit diesen einfachen Tipps konnen Sie den Tatern das
Handwerk legen:

Verhaltens-Tipps

- Alle verfiigbaren Sicherheitsupdates, Virenschutz und Firewall installieren.
,Auto-Update’-Funktion aktivieren.
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Individuelle und fiir jeden Dienst unterschiedliche Passworter verwenden, diese
regelmaRig andern und voreingestellte Passwoérter ersetzen.

Die WLAN-Verbindung mittels ,WPA2‘-Standard verschliisseln.

Personliche Daten ausschlieBllich iiber verschliisselte Verbindung libertragen.
Niemals Dienste mit personlichen Daten von fremden Geradten aus nutzen.
Vorsicht bei Schndppchen-Angeboten, wenn es kein serioser Anbieter ist.
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Niemals Links und Anhange von Emails mit fremden Absender 6ffnen.

Weitere Informationen zum Thema finden Sie unter www.PolizeiDeinPartner.de
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