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... die App-Nutzung

Ob zum Banking, Gaming oder zur Kommunikation: Apps auf mobilen Geraten sind praktisch. Bevor Sie eine
solche Anwendung auf dem Smartphone oder dem Tablet installieren, sollten Sie sich jedoch genau iberlegen,
ob Sie diese wirklich benétigen. Denn mit jedem App-Download besteht ein Risiko, dass Daten in fremde Hande
gelangen oder hohe Kosten verursacht werden, die auf den ersten Blick nicht ersichtlich sind. Grundsatzlich gilt:
Laden Sie Apps nur aus vertrauenswirdigen Quellen, etwa den voreingestellen App-Stores. Zudem sollten Sie
folgende Hinweise beachten, um die Sicherheitsrisiken moglichst klein zu halten:

5 Tipps fiir ... die App-Nutzung

¢ Vor dem Download die Aligemeinen Geschaftsbedingungen lesen und
z. B. Zahlungsbedingungen oder den Datenschutz liberpriifen.

¢ Besteht Unsicherheit, ob eine App vertrauenswiirdig ist, im App-Store oder im
Internet nach Informationen bzw. Erfahrungsberichten suchen.

¢ Priifen, auf welche Anwendungen auf dem Smartphone die App zugreifen
mochte (App-Berechtigungen) und wenn moglich anpassen bzw. beschranken.

¢ Bei kostenfreien Apps auf Kostenfallen achten (z. B. In-App-Kaufe).

e RegelmaRBig Updates durchfiihren, sofern diese bestehende Sicherheitsliicken
schlieRBen.

Auf PolizeiDeinPartner finden Sie in der Rubrik ,,Internet / Mobil“ hilfreiche Hinweise zum Thema sichere
Smartphone-Nutzung. Der Artikel ,Vorsicht beim App-Download!“ bietet Ihnen beispielsweise ausfiihrliche
Informationen, worauf Sie achten sollten, wenn Sie sich eine Applikation auf Ihr mobiles Endgerat laden moch-
ten. In dem Praventionsvideo , Internetkriminalitdt — So schitze ich mich!“ klart Matteo Cagnazzo vom Institut
flr Internetsicherheit (if(is)) an der Westfalischen Hochschule auBerdem Uber gangige Betrugsmaschen von
Cyberkriminellen auf.

www.PolizeiDeinPartner.de

Auf der Webseite finden Sie Antworten auf zahlreiche Fragen rund um die polizeiliche Pravention. Das Portal
ist ein Angebot des VERLAG DEUTSCHE POLIZEILITERATUR GMBH (VDP), einem Tochterunternehmen der
Gewerkschaft der Polizei (GdP).



https://www.polizei-dein-partner.de/themen/internet-mobil.html
https://www.polizei-dein-partner.de/themen/internet-mobil/detailansicht-internet-mobil/artikel/vorsicht-beim-app-download.html
https://www.polizei-dein-partner.de/service/praeventionsvideos/detailansicht-praeventionsvideos/artikel/video-internetkriminalitaet-so-schuetze-ich-mich.html
https://www.polizei-dein-partner.de/startseite.html

	Button1: 
	Button2: 
	Button3: 
	Button4: 


