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... den Schutz vor Hacker-Angriffen

Mit Hackerangriffen versuchen Kriminelle, Zugang zu fremden PCs, Smartphones, Online-Konten oder sogar komplet-
ten Netzwerken zu erhalten. Haufig wollen sie an wertvolle Daten gelangen und diese verkaufen. Andere Angriffe sind
politisch motiviert oder die Hacker wollen Ruhm und Anerkennung ernten. Mit folgenden Tipps kdnnen Sie sich vor
dem Ausspahen lhrer Daten im Netz schiitzen.

5 Tipps fiir ... den Schutz vor Hacker-Angriffen

e Komplexe Passworter verwenden, nie dasselbe Passwort fiir mehrere Accounts
verwenden

e Virenscanner und Firewall nutzen und regelmaRBig aktualisieren

e Zwei-Faktor-Authentifizierung fiir Online-Dienste nutzen, vor allem bei E-Mail- und
Social-Media-Accounts

e Software und Apps durch regelmaRige Updates auf dem neuesten Stand halten

e fiir Phishing-Attacken sensibilisiert sein, bei Links in E-Mails grundsatzlich vorsichtig
sein

Mehr zum Thema IT-Sicherheit bietet PolizeiDeinPartner in den Rubriken ,Cybercrime” und ,Internet/Mobil“.

In dem Beitrag ,Cyberkriminalitdt in Deutschland” erldutert Kriminalhauptkommissar Peter Vahrenhorst,

wie die Tater vorgehen und wie es ihnen gelingt, ganze Firmennetze komplett lahmzulegen. Im Artikel ,Daten-
schutz und Sicherheit bei Smart TVs” erfahren Sie, wie Sie Ihren internetfahigen Fernseher vor Viren und anderer
Malware schiitzen konnen. AuRerdem gibt Ihnen IT-Experte Mario Jandeck im Beitrag ,Sichere IT im Home-

office” niitzliche Tipps, wie Sie Ihre Gerdte im Homeoffice absichern kénnen.

www.PolizeiDeinPartner.de

Auf der Webseite finden Sie Antworten auf zahlreiche Fragen rund um die polizeiliche Pravention. Das Portal
ist ein Angebot des VERLAG DEUTSCHE POLIZEILITERATUR GMBH (VDP), einem Tochterunternehmen der
Gewerkschaft der Polizei (GdP).
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