
Cloud-Speicher wie AWS, Microsoft Azure oder Dropbox gehören zu den wichtigsten Trends der IT-Branche. Immer 
mehr Firmen lagern Teile ihrer IT-Infrastruktur aus und greifen auf die Rechnerwolke zurück. Doch um Ihre Daten sicher 
in Cloud-Diensten zu speichern, sollten Sie einige grundlegende Dinge beachten: 
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• Intelligenten“ Malware-Schutz einsetzen, der in Echtzeit alle Dateien in der Cloud auf 
infizierte Dokumente überprüft

•	 Identitäts- und Zugriffsmanagement implementieren (u. a. können die Zugriffsrechte 
je nach Abteilung, Dokumentenart, Standort, Endgerät oder Zeitraum verfeinert  
werden)

•	 Sensible Daten stets verschlüsseln, damit sie bei Verlust für Dritte unbrauchbar sind

•	 Keine privaten Daten wie Bankdaten oder Kennwörter in die Cloud geben

•	 Mitarbeitende regelmäßig über aktuelle Betrugsversuche schulen

Mehr zum Thema IT-Sicherheit bietet PolizeiDeinPartner in der Rubrik Internet/Mobil. In dem Special  
„Cybercrime – intensiv“ erfahren Sie u. a. alles über Vorteile und Risiken von Cloud-Diensten. Im Beitrag  
„Sichere IT im Home Office“ beschreibt IT-Experte Mario Jandeck die besonderen Herausforderungen bei  
Home-Office-Arbeitsplätzen. Außerdem geben wir Ihnen im Artikel „Probleme mit Cybercrime – hier wird  
Unternehmen geholfen!“ viele nützliche Links zur 

www.PolizeiDeinPartner.de 
Auf der Webseite finden Sie Antworten auf zahlreiche Fragen rund um die polizeiliche Prävention. Das Portal  
ist ein Angebot des VERLAG DEUTSCHE POLIZEILITERATUR GMBH (VDP), einem Tochterunternehmen der  
Gewerkschaft der Polizei (GdP).
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https://www.polizei-dein-partner.de/startseite.html
https://www.polizei-dein-partner.de/themen/internet-mobil.html
https://www.polizei-dein-partner.de/themen/cybercrime.html
https://www.polizei-dein-partner.de/themen/cybercrime/detailansicht-cybercrime/artikel/sichere-it-im-homeoffice.html
https://www.polizei-dein-partner.de/themen/cybercrime/detailansicht-cybercrime/artikel/probleme-mit-cybercrime-hier-wird-unternehmen-geholfen.html
https://www.polizei-dein-partner.de/themen/cybercrime/detailansicht-cybercrime/artikel/probleme-mit-cybercrime-hier-wird-unternehmen-geholfen.html
https://www.polizei-dein-partner.de/startseite.html

