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Zehn Tipps zu lhrer Sicherheit im Internet
So schutzen Sie sich vor Internetbetrugern
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SicherheitsmalBnahmen wie Verschllisselung sind in der modernen Welt unverzichtbar
© m. schuckart, fololia
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Die moderne Kommunikationswelt hat auch ihre dunkle Seite: Internetbetriiger versuchen mit immer
neuen Techniken, Computernutzer auszuspionieren und um ihr Geld zu bringen. Wie Sie sich vor diesen
und anderen Gefahren schitzen kdnnen, zeigen wir in unseren zehn Tipps.

Halten Sie lhre Software immer auf dem aktuellen Stand!

Die Hersteller von Betriebssystemen, Office-Software, Internetbrowsern, aber auch von
Sicherheitssoftware oder Media-Playern schlieBen immer wieder Sicherheitslicken in ihren Produkten. Die
aktualisierte Software wird Uber automatische Update-Services oder Uber die Webseiten der Hersteller
bereitgestellt. Sie sollten diese Updates so rasch wie moglich installieren - Internetbetriiger nutzen diese
LUcken gerne flr ihre Aktivitaten. Das gilt Gbrigens auch flir Gerate wie Digitalkameras oder iPods, bei
deren Anschluss an PCs oder Laptops ebenfalls Computerschadlinge Ubertragen werden kénnen.

Installieren Sie Sicherheitssoftware und halten Sie die Programme
aktuell!

Firewalls und Virenschutzprogramme halten Eindringlinge fern und blockieren verseuchte E-Mails oder
andere unerwinschte Nachrichten. Auch hier gilt: Updates madglichst rasch installieren, da die
Internetkriminellen ihre Angriffe standig neu gestalten.
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Vorsicht bei Nachrichten und Links aus unsicheren Quellen!

Alle Arten von Nachrichten - ob Text, Videos oder Grafiken - kdnnen mit Schadsoftware verseucht sein.
Der Rechner kann schon alleine durch das Offnen der Nachricht selbst infiziert werden, nicht erst durch
das Klicken auf Anhange! Daher gilt: Nachrichten aus nicht vertrauenswirdigen Quellen sollten am besten
gleich geldscht werden. Links sollten nur dann verfolgt werden, wenn die Quelle wirklich sicher ist.
Betrliger nutzen zunehmend auch Foren wie Social Networks, um dort Links auf gefalschte Seiten zu
platzieren und persdnliche Daten auszuspionieren.

Vorsicht beim Herunterladen von Software aus dem Internet!

Es gibt zahlreiche Mdglichkeiten, um Videos, Grafiken, Sounds oder Softwareprogramme aus dem World
Wide Web herunterzuladen - allerdings kénnen dadurch eine ganze Reihe von Problemen entstehen: So
kann etwa schadliche Software wie Spionageprogramme unbemerkt mit auf den Rechner geladen werden.
Immer wieder verstecken Abzocker aber auch Abonnement-Bestimmungen im Kleingedruckten, das vor
dem Download oft achtlos weggeklickt wird. Der Uberraschte Nutzer merkt dann zu spat, dass durch das
Herunterladen etwa eines Klingeltons gleich ein teures Jahresabo abgeschlossen wurde. Andererseits
macht man sich durch das Herunterladen von beispielsweise urheberrechtlich geschitzten Videos aus
Online-B6rsen strafbar. Daher qgilt: Vor dem Download besser genauer hinsehen!

Verschlusseln Sie drahtlose Netzwerke!

Uber ungesicherte W-LAN kénnen Eindringlinge auf lhren Computer eindringen und dort geheime Daten
ausspionieren. Sie kénnen aber auch auf lhre Kosten im Internet surfen, oder Ihren Rechner fur Gble
Zwecke wie den Versand von Spam-Nachrichten oder den Download illegaler Inhalte missbrauchen. Es
lohnt sich also, die Sicherheitskonfigurationen anzupassen. Die von den Herstellern vorab eingestellten
SchutzmaBnahmen kénnen von Angreifern oft miihelos umgangen werden.

Fuhren Sie unterschiedliche Benutzerkonten!

Viele Computernutzer arbeiten standig als ,,Administratoren” - oft ohne es zu wissen. Wenn Sie (ber ein
solches Benutzerkonto arbeiten, haben Sie uneingeschrankte Rechte, Einstellungen auf lhrem Rechner zu
andern. Das bedeutet aber auch, dass Eindringlinge auf Ihrem Computer ungleich mehr Schaden
anrichten kénnen, als wenn Sie nur mit eingeschrankten Rechten arbeiten. Ein weiterer Grund fir die
Einrichtung von beschrankten Benutzerkonten: Sie kébnnen damit die Rechte von Mitbenutzern limitieren

Wahlen Sie sichere Passworter und gehen Sie sorgfaltig damit um!

Ein Passwort zu knacken ist mit der ,richtigen” Software heutzutage keine schwierige Aufgabe flr
Kriminelle - machen Sie es Ihnen daher moglichst schwer, indem Sie langere Kombinationen von Ziffern
und Buchstaben ohne erkennbaren Zusammenhang wahlen. Verzichten Sie auf den Einsatz von
elektronischen Passwort-Speichertools, denn dort suchen Computerspione am ehesten nach den Daten.
Bewahren Sie die Zugangsdaten auch nicht im direkten rdaumlichen Zusammenhang zu Ihrem Rechner auf
- das Post-it am Schreibtisch ist zwar bequem, ladt aber geradezu zum Missbrauch ein.

Seien Sie vorsichtig bei der Weitergabe personlicher Informationen!

Besonders in Social Networks wie Facebook oder Studi-VZ, aber auch in Online-Diskussionsforen ist die
Verlockung groR, persdnliche Daten und Vorlieben preiszugeben. Vor allem Jugendliche platzieren dort
gerne Fotos oder Videos aus dem persénlichen Umfeld online, die dann vielleicht auch von méglichen
Arbeitgebern gefunden werden kénnen. Machen Sie sich immer bewusst, dass alles, was Sie der
elektronischen Welt anvertrauen, von Millionen Menschen mitgelesen werden kann. Das Internet vergisst
nie!

Sichern Sie Daten extern und verschlusseln Sie mobile Gerate!

So modern lhr neuer Rechner auch sein mag - irgendwann kann auch er kaputt gehen. Nicht nur der
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normale Materialverschlei kann dazu beitragen, auch Viren und Wirmer kénnen Festplatten unlesbar
machen. Daher sollten Sie Ihre Daten regelmalSig auf externen Festplatten oder anderen Speichermedien
sichern. Das gilt auch fur Laptops, bei denen noch ein anderes Risiko dazu kommt: Sie kénnen auf Reisen
leicht verloren gehen oder gestohlen werden!

Misstrauen Sie dem ,, schnellen Geld” im Internet!

Wie in der ,normalen Welt" gilt auch im Internet: Hande weg von
dubiosen Jobangeboten, mit denen man etwa als Finanzagent
merkwurdig rasch und muhelos reich werden kann, oder verbliffend
glnstigen Schnappchen! Damit kann man nicht nur eine Menge Geld
verlieren, sondern sich beispielsweise als unfreiwilliger Geldwascher
auch ernste strafrechtliche Probleme einhandeln!

Detaillierte Hinweise dazu
finden Sie unter anderem beim
Bundesamt flr Sicherheit in
der Informationstechnik (BSI)
und dem Sicherheitskompass
der Polizei-Beratung Online

Folgende Artikel konnten Sie auch interessieren:
| Bankgeschafte und Einkaufen im Netz
| Der digitale Nachlass
=] Sicher zum Gebrauchtwagen
| Fakt oder Fake?
=] Wer will an meine Daten?
| Falsche Freunde im Internet
| Medikamenten-Festpreise auch fiirs Ausland
=] Abmahnungen gehéren nicht in den Mll!
| Phishing - so konnen Sie sich schiitzen
=] IT-Profis, keine Mausschubser
| Internetkriminalitat auf jeden Fall anzeigen!
] Malware und Spyware - ,Stars” der Internetkriminalitét
=] Auf Siegel und Impressum achten!
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