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< Mechanische und elektronische Sicherungstechnik

SicherheitsmafRnahmen fiur Unternehmen
»Jede Kette ist nur so stark wie ihr schwachstes Glied!*“

\

Einbrechern maéglichst schwer
© CC-Verlag

Machen Sie es

Besonders fur Unternehmen und Geschafte kommt es auf eine gute mechanische, elektronische und
organisatorische Gebaudesicherung an. Jirgen Schéttke von der Kriminalpolizeilichen Beratungsstelle in
Bremen erklart, worauf bei den SicherungsmaRnahmen geachtet werden muss. Bei allen
SicherheitsmaBnahmen ist zu beachten, dass die eingesetzten mechanischen und elektronischen
Sicherungen aufeinander abgestimmt sein mussen. Ein weiterer wichtiger Punkt, der haufig
vernachlassigt wird, ist die Organisation der beiden Sicherheitsbereiche. Denn nur in Kombination mit
dem richtigen Verhalten entsteht ein wirklicher Schutz. Ein Beispiel: Ein Betrieb hat eine gute
mechanische und elektronische Sicherung. Freitags nachmittags werden alle Tlren verschlossen und die
Alarmanlage scharf geschaltet. Die Mitarbeiter verlassen das Buro - lassen jedoch ihre Laptops auf den
Schreibtischen stehen und ziehen die Lamellenvorhange nicht zu. Ein Einbrecher hat leichtes Spiel: Er
schlagt die Scheibe ein und ist mit den Laptops lber alle Berge, bevor die alarmierte Polizei vor Ort ist.
Kriminalhauptkommissar Jurgen Schéttke von der Kriminalpolizeilichen Beratungsstelle in Bremen erklart:
» Auch wenn die mechanische und elektronische Sicherung in einem Unternehmen gut ist - wenn Fehler
im organisatorischen Bereich gemacht werden, klafft haufig eine groRe Sicherheitslicke. Denn im
Sicherheitsbereich gilt: Jede Kette ist nur so stark wie ihr schwachstes Glied!"
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Mechanische Sicherungen

Einbruchhemmende Turen, Tore, Fenster, Dachkuppeln, Rollladen und Rollgitter gepruft und zertifiziert
nach DIN V ENV 1627:

Die genannten Elemente kénnen in verschiedenen Widerstandsklassen oder Resistance Classes (WK/RC1
bis WK/RC 6) verbaut werden. Jirgen Schéttke erklart: ,Ab WK/RC 2 erhalt man einen

guten Einbruchschutz. Diese eignet sich meist flir kleinere Betriebe mit geringen Werten. Einen sehr
guten Einbruchschutz erhalt man bei WK/RC 3 und 4 - etwa fUr grolSere Betriebe mit hdheren Werten.
WK/RC 5 und 6 bieten einen aulRerordentlichen Einbruchschutz. WK/RC 5 ist etwa flr Juweliere geeignet,
WK/RC 6 wird nur sehr, sehr selten eingesetzt.”

Turen/Tore nach DIN V ENV 1627:

Ab WK/RC 2 ist gewahrleistet, dass die Gesamtkonstruktion von
Tlrblatt, Zarge, Schloss und Beschlag keine Schwachstellen aufweist.
Einzelne Elemente wie Tlrblatter, Tirrahmen, Turbander oder
Zusatzsicherungen kdnnen auch nachgerlstet werden, mlssen aber
sinnvoll aufeinander abgestimmt werden.

SchlieRzylinder:

In einer einbruchhemmenden Tir sollte ein SchlieBzylinder nach den
Normen DIN 18252 bzw. EN 1303 eingebaut werden. Dieser sollte
darUber hinaus VdS-zertifiziert sein.

Jurgen Schottke

Gitter und Gitterturen, Kellerschachtroste:

Kriminalpolizeiliche Beratungsstelle
. . . Bremen, © privat
Fenster von Lagerrdumen, Kellerfenster, Kellerlichtschachte oder

Tlren kdnnen mit zusatzlichen einbruchhemmenden Gittern,
Gittertlren oder Kellerschachtrosten nach DIN 18106 (ab WK/RC2)
gesichert werden. Will man Gitterroste fur Kellerschachte nachristen,
kann man dies Uber spezielle Abhebesicherungen, die im Schacht
verankert werden, tun.

Fenster/Dachkuppeln nach DIN V ENV 1627:

Ab WK/RC 2 ist gewahrleistet, dass die Gesamtkonstruktion von Rahmen, Beschlag und Verglasung keine
Schwachstellen aufweist. Auch Fenster kdbnnen nachgerlstet werden. Hier ist auf Bauteile zu achten, die
der DIN-Norm 18104 Teil 1 und 2 entsprechen. Zusatzlich sind abschlielbare Fenstergriffe nétig. Eine
Nachristung von Dachkuppeln ist haufig nicht méglich - hier sollte auf der Innenseite ein
einbruchhemmendes Gitter angebracht werden.

Schaufenster nach DIN V ENV 356: Schutz nur bei gepriifter
Qualitat!
Schaufenster sind am besten mit einer angriffhemmenden

Verglasung mit Durchwurfhemmung nach DIN EN 356 (ab Far _
Widerstandsklasse P4A) und ggf. mit einbruchhhemmenden Rolladen ~Welche Sicherungsmafinahmen
oder -gittern zu versehen. Jiirgen Schéttke rat: ,Schaufenster sollten ~ Si€ Sich auch entscheiden: Sie

nie bis auf den Boden gehen, sondern Uber einen stabilen Sockel soliten die Arbeiten prinzipiell
verfiigen, damit Diebe nicht einfach mit einem Fahrzeug hineinfahren NUr von seriésen und
kénnen.“ erfahrenen Errichterfirmen
durchflhren lassen, die
Rollladen/Rollgitter nach DIN V ENV 1627: ausschlieRlich zertifizierte und

, . . . eprufte Bauteile verwenden.
Beides eignet sich ab der WK/RC 2 zur Sicherung von Fenstern, gep
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Schaufenstern, Tlren oder Durchgangen. Wenn maéglich, sollten die = Die Polizeilichen
Rollldden oder -gitter auf der Innenseite angebracht werden. Beratungsstellen sind lhnen bei

s . .. . . der Auswahl behilflich.
Zusatzliche Sicherung fur bestimmte Bereiche:

Raume oder Hallen, in denen hochwertige Maschinen, Gerate oder Waren aufbewahrt werden, aber auch
Server- oder Kihlraume sollten ggf. besonders gesichert werden (evtl. durch den Einsatz von zusatzlichen
Sicherungen wie elektronische Zutrittskontrollen oder den Einsatz von Bauteilen héherer
Widerstandsklassen).

Automatische Zutrittskontrollanlage (ZKA):

Elektronische Zutrittskontrollanlagen sind immer dort besonders
sinnvoll, wo eine groRe Anzahl oder hohe Fluktuation von Menschen
geregelt werden muss, wie beispielsweise in groReren Firmen,
Behdrden oder Vereinen. Uber eine elektronische Ausweiskarte kann

genau bestimmt werden, wer, zu welchem Bereich im Unternehmen

Zutritt hat. Besonders sensible Bereiche sollten nur von einem Zutrittskontrollanlagen sorgen fiir
begrenzten Personenbereich betreten werden diirfen - auch dies B L

kann man Uber die Karte regeln. Scheidet ein Mitarbeiter aus dem

Unternehmen aus, geht eine Karte verloren oder wird sie gestohlen,

kann man die Karte ohne groflen Aufwand einfach sperren. Ein

Zusatznutzen der Karte: Auch die Arbeitszeit jedes Mitarbeiters kann

daruber leicht erfasst werden. Sicherheitsexperte Jlirgen Schoéttke:

»Ich rate ab einer gewissen Mitarbeiteranzahl davon ab, normale

SchlieBanlagen zu verwenden. Kommt zum Beispiel ein

Generalschlussel abhanden, ist man gezwungen, die gesamte

SchlieBanlage auszutauschen. Bei einer elektronischen

Zutrittskontrollanlage ist dies nicht nétig. Allerdings ist zu beachten,

dass eine solche Anlage nicht den mechanischen Einbruchschutz

ersetzt.”

Tresore:

Wichtige Unterlagen und Wertsachen sollten in einem nach DIN EN 1143-1 zertifizierten und gepriften
Tresor (,Wertschutzschrank”) aufbewahrt werden. Zertifizierer von Wertschutzschranken sind VdS
(Vertrauen durch Sicherheit) sowie die ESSA (European Security Systems Association) mit der ECB S-
Zertifizierungsmarke. Achten Sie auf die VdS- oder ECB S-Prufplakette (Metallschild) auf der Innenseite
der Tur. Je nach Wert des Inhalts muss ein Sicherheitsgrad von N bis X gewahlt werden (Achten Sie hier
unbedingt auf die Vorgabe Ihres Versicherers). Kriminalhauptkommissar Jurgen Schoéttke erklart:
+~Wertschutzschranke sollten auf jeden Fall fachgerecht und massiv verankert werden. Aullerdem sollten
sie moglichst verdeckt aufgestellt werden, da sie bei Dieben Begehrlichkeiten wecken.”

AuBenanlagen:

» Zaune: Besonders grolere Betriebsgelande sollten durch eine Zaunanlage umschlossen werden.
Diese sollte mdglichst stabil (kein Maschendrahtzaun) und ausreichend hoch sein sowie mit
genugend Abstand zum Gebaude errichtet werden. Der Zaun sollte an sich nicht leicht zu
Ubersteigen sein und auch Begriinung sollte nicht als Uberstiegshilfe genutzt werden kénnen. Ggf.
ist vor dem Zaun ein Durchfahrtsschutz zu errichten.

» Beleuchtung: Licht ist eine zusatzliche Mallnahme, um Einbrecher abzuschrecken. Eine Beleuchtung
an Eingangen und Toren, die durch Bewegungsmelder oder Zeitschaltuhren aktiviert wird, macht
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= Sinn,

» Bepflanzung:Bdume oder Hecken, die sich dicht am Gebaude befinden, kdnnen als Aufstiegs- oder
Einstiegshilfe genutzt werden. AulRerdem geben Sie Einbrechern Deckung. Achten Sie bei der
Bepflanzung daher auf gentigend Abstand zum Gebaude.

» Aufstiegshilfen: Auf Firmengelanden finden Tater haufig alle méglichen Gegenstande, die sie als
Aufstiegshilfen nutzen kénnen. Potenzielle Aufstiegshilfen sollten daher méglichst eingeschlossen
werden.

Anbieter Verzeichnis Einbruchschutz

Auf unserem Praventionsportal finden Sie eine Datenbank mit Einbruchsicherung-Fachanbietern, die
Ihnen bei der Sicherung lhres Unternehmens behilflich sein kénnen. Weitere Informationen zum Thema
finden Sie in der Rubrik Einbruchschutz.

Folgende Artikel kénnten Sie auch interessieren:
] Sicherheitskonzept fiir das eigene Unternehmen
| Die Prévention zum Schutz vor Einbruch wirkt
] Video: Einbruchschutz in Gewerbeimmobilien
=] Elektronische Sicherung von Geb&uden
] Mechanische und elektronische Sicherungstechnik
=] Kartenzahlung im Handel
] Reden ist Gold
| Sicherheit ist planbar
| Mangelhafter Brandschutz ist kein Kavaliersdelikt
] Vorsicht Kamera!

Alle Artikel dieser Kategorie

Weitere Infos fiir Gewerbetreibende

Der Zoll im Kampf gegen Ausbeutung und moderne Sklaverei
Mehr Verfahren wegen Menschenhandel

Die deutsche Polizei hat im vergangenen Jahr deutlich mehr...[mehr erfahren]
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Diagnose: Hohe Einbruchsgefahr
Sicherheit in Arztpraxen

Arztpraxen sind in Deutschland seit der Einflhrung der PraxisgebUhr...[mehr erfahren]

So bleiben lhre Daten und Firmengeheimnisse sicher
Wie schutze ich mein Unternehmen?

Ob Einzelhdndler, Gastgewerbe oder Handwerksbetrieb: Der digitale...[mehr erfahren]

Sie konnen gegen Internetkriminelle vorgehen
Internetkriminalitat auf jeden Fall anzeigen!

Phishing, Online-Spionage & Co. - Internetkriminelle verfigen Gber...[mehr erfahren]
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Keine Rabatte mehr méglich
Medikamenten-Festpreise auch furs Ausland

Immer mehr Menschen nutzen die Méglichkeit, Medikamente lGber das...[mehr erfahren]
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