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Video: Ausgetrickst - nicht mit uns! >
< Migration auf dem Luftweg

»Fake Customer-Trick” schadigt Firmen
Vorsicht vor fingierten Kundenbestellungen aus GroBRbritannien

Die Betriiger geben ihre Bestellungen unter einer falschen Mail-Adresse auf
© Rawpixel.com, fotolia

Beim ,Fake Customer-Trick” treten Betriiger als Grofkunden auf und geben unter dem Deckmantel
seridser britischer Unternehmen Bestellungen per E-Mail auf. Ihre Opfer sind vorwiegend mittelstandische
Firmen aus der Metall-, Automobil- und Lebensmittelindustrie. Bezahlt wird die Ware von den , gefalschten
Kunden* allerdings nicht. Das Landeskriminalamt Baden-Wurttemberg warnte deshalb bereits im
September 2017 in einer Pressemitteilung vor der neuen Betrugsmasche. PolizeiDeinPartner sprach mit
Kriminaloberkommissarin Sylke Baumgartner vom LKA Baden-Wurttemberg tGber die Hintergrinde des
Tricks.

Tater bauen Vertrauensverhaltnis auf

Das Prozedere ist in der Regel immer gleich: ,Die Tater erstellen im Vorfeld eine tduschend echte E-Mail-
Adresse eines seriésen und real existierenden britischen Unternehmens, einer realen Flihrungskraft oder
einer Einkaufsfachkraft”, erklart Baumgartner. ,, AnschlieBend werden passend zur Branche des
Unternehmens Waren in sehr grolem Umfang bestellt - beispielweise Artikel aus dem Sanitarbereich,
Lebensmittel oder Automobilteile.” Dabei gehen die Betruger professionell vor und erwecken durch
Fachbegriffe und branchenubliche Formulierungen den Eindruck eines ernsthaften Kaufinteresses. Nicht
nur der Erstkontakt, sondern auch die Preis- und Kaufverhandlungen sowie Abstimmungen Uber die
Lieferbedingungen werden Uber die gefalschte E-Mail-Adresse abgewickelt. Um ihre Seriositat zu
untermauern, signalisieren die angeblichen Kunden sofortige Zahlungsbereitschaft und belegen wenn
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notig ihre Bonitat mit gefalschten Bilanzen. Aullerdem geben sie wahrend des E-Mail-Verkehrs eine
britische Rufnummer an und betonen, dass sich die Firmen bei Fragen oder Problemen jederzeit direkt bei
ihnen melden kénnen. ,Den Tatern gelingt es auf diese Weise, schnell ein personliches
Vertrauensverhaltnis zu ihren vermeintlichen Geschaftspartnern aufzubauen. Der gesamte Bestellvorgang
lduft insgesamt so vertrauensvoll und routiniert ab, dass die kontaktierten Firmen zunachst keinerlei
Tauschung erkennen®, so Baumgartner.

Keine Bezahlung der Waren St Ui 0T S au

Sind sich beide Parteien in den Kaufverhandlungen einig geworden, = Firmen in Baden-Wurttemberg
beauftragen die Betriiger (iber das Internet internationale auf den ,Fake Customer-Trick"
Speditionen und lassen sich die Bestellungen nach GroRbritannien reingefallen und lieferten
ausliefern. ,In einigen wenigen uns bekannten Fallen gab es bereits =~ Waren im Wert von rund
bei der Warenauslieferung erste Auffalligkeiten - etwa, weil der LKW- 25.000 bis 300.000 Euro an die

Fahrer die ihm mitgeteilte Anschrift nicht finden konnte oder die Betriiger. Der Gesamtschaden
Zufahrt zur Lagerhalle nicht fiir eine derart groBe LKW-Ladung liegt bei knapp einer Million
ausgelegt war”, berichtet Baumgértner. ,In den meisten Féllen Euro. Doch die Betrugsmasche

konnten die Bestellungen aber problemlos zugestellt werden und der ist kein regionales Phanomen:
Auftrag war somit erfiillt.“ Die geschadigten Firmen werden erst dann Auch in anderen

misstrauisch, wenn die Bezahlung trotz Erinnerung und Mahnung Bundeslandern sowie im
nicht erfolgt. Wenn sie dann die Homepage ihrer vermeintlichen europaischen Ausland wurden
Auftraggeber aufrufen und sich unter der echten Telefonnummer vergleichbare Falle bekannt.

erkundigen, wo ihr Geld bleibt, erfahren sie, dass die Firma gar nichts
bestellt hat. ,,Das Ende vom Lied: Die Unternehmen sind ihre Waren
los und bleiben auf dem Schaden sitzen.”

Nicht auf ,Antworten“ klicken!

Wenn es darum geht, die eigenen Mitarbeiter flr die Masche zu
sensibilisieren, ist es wichtig, ihnen zu verdeutlichen, dass eine E-
Mail-Anschrift nur aufgrund der Schreibweise nicht von dem
Absender stammen muss, den diese Adresse suggeriert. ,,Es reichen
schon ganz leichte Abweichungen, um eine tauschend ahnliche
Adresse zu erstellen - indem man zum Beispiel nur die Endung von
».uk“in ,.com” andert”, so die Expertin. ,Eine andere Variante ist
zum Beispiel auch, die britische Unternehmensform , Limited” (Ltd.)
nicht in die betriigerische E-Mail-Adresse zu Ubernehmen.” Das LKA
Baden-Wurttemberg empfiehlt deutschen Firmen bei Bestellungen
aus dem Ausland und insbesondere aus GroRbritannien deshalb, den
Kunden unbedingt vor der Auslieferung der Waren zu verifizieren und
seine Bestellung Uber die auf der Homepage angegebenen
Kontaktdaten zu prufen. Auf keinen Fall sollte man den Antwort-
Button der méglichen Betriiger-E-Mail fir den weiteren
Kontaktverlauf nutzen.

Sylke Baumgartner

Im Ernstfall Anzeige erstatten

Ist eine Firma auf den Trick hereingefallen oder hat den Verdacht, eine betrligerische Bestellung erhalten
zu haben, sollte Anzeige erstattet werden. ,,Auch einen Betrugsversuch sollte man bereits zur Anzeige
bringen”, weill Baumgartner. Wichtig ist, alle Unterlagen mitzubringen, die den Vorgang dokumentieren.
Dazu gehort neben dem Mailverkehr Uber Bezeichnung, Umfang und Preis der Waren auch der Auftrag an
die Spedition sowie ein Vermerk Uber den Ort der Abladung. Die Anzeigenerstattung dient nicht nur der
Strafverfolgung, sondern kann auch bei der Entschadigung helfen. , Die britischen Kollegen kdnnen die
abhandengekommenen Waren schneller ausfindig machen und im besten Fall an die geschadigten
Unternehmen zurlickgeben.” Zusatzlich haben Unternehmen die Méglichkeit, ihren Fall bei der zentralen
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britischen Meldestelle fir Betrugsfalle , Action Fraud” zu registrieren und ein Aktenzeichen (Criminal
Record Number) zugeteilt zu bekommen. ,,Eine Verfolgungsgarantie gibt es leider nicht. Die Online-
Anzeige sollte deshalb auf keinen Fall ein Ersatz flr eine Anzeige bei der zustandigen deutschen
Polizeidienstelle sein.”

KF (24.11.2017)

Folgende Artikel konnten Sie auch interessieren:
| Auftrag gegen Bargeld
| CEO-Fraud auf dem Vormarsch

Alle Artikel dieser Kategorie

Weitere Infos fur Polizisten

Im Einsatz gegen Drogenmissbrauch und Diebstahl
Sicherheit auf Festivals

Rock am Ring ist das wohl bekannteste Musikfestival Deutschlands, das...[mehr erfahren]

Verhaltenstipps rund um Bahnhof, Ziige und Gleise
Sicher im Schienenverkehr

Als Reisender kann man im Bahnhofsbereich oder in Zigen mit den...[mehr erfahren]

Der Genuss von schwarz gebranntem Alkohol kann lebensgefahrlich sein
Todlicher Fusel

Methanol ist Gift fir den menschlichen Kérper und kann zum Tode...[mehr erfahren]



https://www.actionfraud.police.uk/german
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/auftrag-gegen-bargeld.html
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/ceo-fraud-auf-dem-vormarsch-betrug-mittels-social-engineering.html
https://www.polizei-dein-partner.de/infos-fuer/polizisten.html
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/sicherheit-auf-festivals.html
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/sicherheit-auf-festivals.html
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/sicher-im-schienenverkehr.html
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/sicher-im-schienenverkehr.html
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/toedlicher-fusel.html
https://www.polizei-dein-partner.de/service/praevention-kompakt.html?tx_dpnglossary_glossary%5Baction%5D=show&tx_dpnglossary_glossary%5Bcontroller%5D=Term&tx_dpnglossary_glossary%5Bterm%5D=116&cHash=59b7ee7396a198b2c51eaa5cca6542c1
https://www.polizei-dein-partner.de/infos-fuer/polizisten/detailansicht-polizisten/artikel/toedlicher-fusel.html

Falsche Chefs erschleichen hohe Geldsummen
CEO-Fraud auf dem Vormarsch

Seit 2014 beobachtet man in Deutschland ein neuartiges, speziell...[mehr erfahren]

Mit Christian Kellner, Hauptgeschaftsfihrer des Deutschen Verkehrssicherheitsrat
Video: Mehr Sicherheit durch Fahrerassistenzsysteme

Immer mehr Autos verfiigen Uber moderne Fahrerassistenzsysteme. Wie...[mehr erfahren]
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