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Schutz vor Cybermobbing
Maßnahmen gegen Online-Attacken

Cybermobbing ist kein
Kavaliersdelikt
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Cybermobbing oder Cyberbullying, also das Schikanieren per E-Mail, SMS, Chat oder soziale Netzwerke,
nimmt zum Teil erschreckende Ausmaße an. Die Opfer werden beleidigt, beschimpft, bloßgestellt und
erniedrigt. Laut der „JIM-Studie 2016“ des Medienpädagogischen Forschungsbund Südwest gibt jeder
dritte Jugendliche (34 Prozent) an, dass in seinem Freundeskreis schon einmal jemand im Internet oder
per Handy regelrecht fertig gemacht wurde. Aber wie kann man sich vor derartigen Angriffen schützen?

Privatsphäre-Einstellungen in sozialen Netzwerken

Private Informationen und Fotos sollten nicht für alle sichtbar sein, sondern nur für Freunde.

Private Kontaktdaten wie E-Mail-Adresse, Postanschrift oder Telefon- und Handynummer haben in
den Profilangaben nichts zu suchen.

Kontaktanfragen von völlig fremden Nutzern sollten generell abgelehnt werden.

Wenn es zu Mobbing-Attacken kommt, sollte man:
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… die Angriffe dokumentieren – beispielsweise per Screenshot.

… den oder die Angreifer umgehend sperren.

… den jeweiligen Seitenbetreiber über die Angriffe informieren und deren Löschung verlangen.

… bei Angriffen gegen Kinder und Jugendliche die Schule informieren.

… Anzeige bei der Polizei erstatten. Cybermobbing ist zwar kein eigener Straftatbestand, kann aber
in seinen einzelnen Formen trotzdem strafbar sein (z. B. Beleidigung nach §185 StGB).

Nützliche Links
Mehr Infos, Hintergrundinfos und Tipps zum Thema Cybermobbing gibt es zum Beispiel bei

Klicksafe,

Juuuport,

der Westfälischen Wilhelms Universität Münster oder bei

Cyber-Mobbing Hilfe
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Folgende Artikel könnten Sie auch interessieren:
 Erwachsene als Ziel von Cybermobbing
 Was kann ich gegen Cybermobbing tun?
 EU-Datenschutz und digitale Sorglosigkeit
 Kinderfotos im Internet
 Die Kommunikationswelt der Zukunft
 YouTube Kids
 Ursachen und Formen von Cybermobbing
 Die Grenze der Meinungsfreiheit
 Betrug beim Online-Gaming
 Runtergeladen, rumgezeigt und weitergeleitet
 Fakes bei Facebook und Twitter erkennen
 Smartphones sind Wertsachen
 „Wir brauchen mehr Pippi Langstrumpfs!“
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Weitere Infos für Polizisten

Technisches Versagen nahezu ausgeschlossen
Wie verlässlich messen Blitzer?
Man ist auf der Autobahn unterwegs. Plötzlich blitzt es – und ein...[mehr erfahren]
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Silvesterausschreitungen in Berlin aus Sicht der Gewerkschaft der Polizei
Die Intensität der Gewalt macht sprachlos
Die Ausschreitungen an Silvester in Berlin und anderen Orten...[mehr erfahren]

Studie der EU-Kommission enthüllt Tricks der Online-Shops
„Dark Patterns“ manipulieren Internetnutzer
Das Internet ist für viele Menschen ein Shopping- und...[mehr erfahren]

Betrüger stellen Fake-Stellenangebote ins Netz
Gefälschte Stellenanzeigen
Eine neue Betrugsmasche scheint von den USA und Großbritannien auch...[mehr erfahren]

Präventionstheater für Seniorinnen und Senioren
Video: Ausgetrickst – nicht mit uns!
Ob der klassische Enkeltrick oder der falsche Handwerker: Seniorinnen...[mehr erfahren]
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