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Vorsicht bei E-Mails von ,,Polizei*

Das LKA Niedersachsen warnt derzeit vor einer Betrugsmasche: Wie die Behérde mitteilte, werden seit
Dezember 2018 gefalschte E-Mails verschickt, die angeblich von Firmen, Behdrden, Vereinen oder auch
Privatpersonen aus dem persénlichen Umfeld des Empfangers stammen sollen. Auch im Januar 2019 kam
es erneut zu solchen Fallen. Diese Mails wurden Uberwiegend von Adressen verschickt, die auf die Polizei
als Absender hindeuteten. Im Anhang befindet sich immer eine Datei mit der Bezeichnung ,Rechnung” im
doc-Format. Offnet man diese, installiert sich eine Schadsoftware. Der Text der E-Mail ist kurz gehalten
und es fehlt die Anrede. Die Daten in der Signatur sind bis auf den Namen, die E-Mail-Adresse und z. B.
die Dienststelle erfunden.

Um sich vor dem Angriff zu schitzen, sollte man unter keinen Umstanden ungepruft Dateianhange von
Absendern 6ffnen, die man nicht kennt oder von denen man keine Rechnung erwartet. Bei Unsicherheit
sollte man versuchen, den Absender auf andere Weise zu kontaktieren, um ihn nach der Echtheit der E-
Mail zu fragen bzw. diesen Uber den méglichen Missbrauch zu informieren. Zudem sollte man sich an die
nachste Polizeidienststelle wenden, insbesondere dann, wenn man den Anhang bereits gedffnet hat und
der Trojaner installiert wurde.

Quelle: Ratgeber Internetkriminalitat (LKA Niedersachsen)
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23.08.2023
Vorsicht bei Schulbussen an der Haltestelle

Automobilclub ACE weist auf Verhaltensregeln hin[mehr erfahren]

23.08.2023
Hoher wirtschaftlicher Schaden durch Cybercrime

Angriffe aus dem Ausland nahmen um acht Prozent zu[mehr erfahren]

07.08.2023
Junge Menschen erreichen, bevor sie Tater werden

GdP fordert mehr Geld fiir PraventionsmaBnahmen[mehr erfahren]

07.08.2023
Partydroge uberschwemmt Clubszene

3-MMC zahlt als Amphetamin zu den Neuen psychoaktiven Substanzen[mehr erfahren]
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18.07.2023
Seriose MPU-Vorbereitungskurse erkennen

TUV warnt: Nicht auf Versprechungen hereinfallen[mehr erfahren]

18.07.2023
StraBenverkehr: Auch FuBgangern drohen BuRgelder

Bagatellstrafen haben jedoch kaum abschreckende Wirkung[mehr erfahren]

03.07.2023
Kampf gegen Uberdosierung und Verunreinigungen

GdP-Vorsitzender Kopelke spricht sich fur , Drug-Checking* aus[mehr erfahren]

03.07.2023
Bei Bedrohungen mit Waffen wird haufiger geschossen

Bundeslagebild Waffenkriminalitat 2022[mehr erfahren]



https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/serioese-mpu-vorbereitungskurse-erkennen.html
https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/serioese-mpu-vorbereitungskurse-erkennen.html
https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/strassenverkehr-auch-fussgaengern-drohen-bussgelder.html
https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/strassenverkehr-auch-fussgaengern-drohen-bussgelder.html
https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/kampf-gegen-ueberdosierung-und-verunreinigungen.html
https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/kampf-gegen-ueberdosierung-und-verunreinigungen.html
https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/bei-bedrohungen-mit-waffen-wird-haeufiger-geschossen.html
https://www.polizei-dein-partner.de/startseite/kurzmitteilungen/archiv/artikel/bei-bedrohungen-mit-waffen-wird-haeufiger-geschossen.html

19.06.2023
Unternehmen nehmen Bedrohung durch Cybercrime ernst

Problembewusstsein ist je nach Branche unterschiedlich hoch[mehr erfahren]

19.06.2023
Bankkonten mit EC-Karten-Trick leeren

Angebliche Bankmitarbeiter beschaffen sich Karte und PIN[mehr erfahren]

Auto, Rad, Lkw.
Wir sitzen alle

im selben Boot.

Bringon wir Mmah il aul dig Sirade,

06.06.2023
Mehr Respekt und Rucksichthahme im StraBenverkehr

DVR startet Verkehrsinitiative fur partnerschaftfliches Verhalten[mehr erfahren]

06.06.2023
,Hase hort ein Grummeln*

e-book zeigt Kindern, wie sie sich vor Entfiihrern schiitzen konnen[mehr erfahren]
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16.05.2023
Motorradfahrer haben ein viermal hoheres Unfallrisiko

ADAC fordert PraventivmaBBnahmen[mehr erfahren]

16.05.2023
Kampagne , Identify Me“ zu Morden an unbekannten Frauen

Gemeinsama Aktion der deutschen, niederlandischen und belgischen...[mehr erfahren]

S
02.05.2023
»Kinder stark machen“-Tour 2023 der BZgA hat begonnen

Bis September macht die Roadshow an 13 Orten Station[mehr erfahren]

02.05.2023
KMU in Sachen Cybersicherheit richtig aufstellen

Orientierung bietet der CyberRisikoCheck des BSI Immer...[mehr erfahren]
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Wir nutzen Cookies auf unserer Website, die in unserer Datenschutzerklarung beschrieben sind. Wir
verwenden anonyme Statistiken, um unsere Website zu verbessern. Bitte unterstitzen Sie unsere
wichtige Praventionsarbeit und akzeptieren Sie alle Cookies. Vielen Dank!
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