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Digitales Stalking

Die Tater sehen alles

0

Opfer von digitalem Stalking werden ber das eigene Smartphone ausspioniert
© aijiro/stock.adobe.com

Eine unangenehme Vorstellung: Jemand verschafft sich heimlich Zugriff auf das eigene Smartphone. Jede
Konversation wird mitgelesen, jedes Foto eingesehen, jedes Telefonat mitgehért. Beim so genannten
»digitalen Stalking” installiert der Tater dazu unbemerkt eine App auf dem Handy seines Opfers und
spioniert es im Anschluss aus. Wie man sich davor schitzen kann, erklart Dr. Michael Littger von der
Initiative ,,Deutschland sicher im Netz” (DsiN).

Legale Software - illegale Nutzung

»Im Grunde hat ein Tater vollstandigen Zugriff auf das Gerat - er kann alles machen, was ich selbst auch
machen kann, Nachrichten lesen, die Kamera einschalten - oder sich Fotos und Videos auf ein eigenes
Gerat kopieren”, erklart Michael Littger. Daflr bendtigt der Tater zunachst direkten Zugriff auf das Handy
des Opfers. Im Anschluss installiert er dann eine Uberwachungs-App. Diese Apps werden legal angeboten
- oftmals mit vorgeschobenen Begrindungen wie die Mdglichkeit, seine Kinder damit besser schitzen zu
kénnen. ,Es ist grundsatzlich zwar nicht verboten, eine solche Software anzubieten - das Installieren auf
einem fremden Handy und das anschlieBende Ausspionieren ist jedoch illegal. Damit macht man sich
strafbar”, betont der Experte. Denn nach Paragraf 202a des Strafgesetzbuchs ist das Ausspahen von
Daten verboten. Auch andere Personlichkeitsrechte kdnnen dabei verletzt werden.


https://www.polizei-dein-partner.de/startseite.html
https://www.polizei-dein-partner.de/startseite/news-detailansicht/artikel/neuer-schutz-fuer-medikamente.html
https://www.polizei-dein-partner.de/startseite/news-detailansicht/artikel/seniorpartner-in-school.html
https://www.polizei-dein-partner.de/service/praevention-kompakt.html?tx_dpnglossary_glossary%5Baction%5D=show&tx_dpnglossary_glossary%5Bcontroller%5D=Term&tx_dpnglossary_glossary%5Bterm%5D=538&cHash=2c6d8bdb4ee54d58bd83560a1923aac4
https://www.polizei-dein-partner.de/service/praevention-kompakt.html?tx_dpnglossary_glossary%5Baction%5D=show&tx_dpnglossary_glossary%5Bcontroller%5D=Term&tx_dpnglossary_glossary%5Bterm%5D=124&cHash=5ac33738206da2c0d2528040674eba50
https://www.gesetze-im-internet.de/stgb/__202a.html

Hohe Dunkelziffer

Bei den Tatern handelt es sich haufig um (ehemalige) Partner,
Affaren, Bekanntschaften oder Familienangehdrige. ,,Da die Apps in
der Regel manuell auf dem Handy installiert werden mussen, besteht
meist ein persdnlicher Kontakt zwischen Tater und Opfer”, erklart
Littger. Wie verbreitet das digitale Stalking ist, lasst sich schwer
erfassen, aber es wird davon ausgegangen, dass die Dunkelziffer Dr. Michael Littger
hoch ist. ,Wir haben Hinweise von Anbietern von Sicherheitssoftware,

dass die Zahl der entdeckten Apps stetig zunimmt - allein in

Deutschland im letzten Jahr um Uber 70 Prozent. Auch wenden sich

immer mehr verunsicherte Verbraucher an uns.” Schaue man sich

zusatzlich die Download-Zahlen der Anbieter solcher Apps an, misse

man davon ausgehen, dass weltweit tatsachlich mehrere Millionen

Menschen Opfer von digitalem Stalking sind. ,Diese drei Faktoren

weisen zumindest darauf hin, dass es sich nicht mehr nur um ein

Randthema handelt”, betont Littger.

Wie merke ich, dass sich betroffen bin? Mehr Tipps zum Schutz vor
Digitalem Stalking gibt es auf

der Webseite von Deutschland
sicher im Netz. Die DsiN-App
,SiBa“ (SicherheitsBarometer)

Es gibt einige Hinweise, die darauf schlieBen lassen, dass man eine
Spionage-App auf seinem Smartphone hat. Misstrauisch sollte man
etwa werden, wenn plétzlich der Datenverbrauch extrem ansteigt,
also wenn man sein Datenvolumen schneller als sonst verbraucht., T s e v sl el e
Auch wird das Handy langsamer und der Akku entleert sich in Sicherheitsliicken. Die Seite No
klrzerer Zeit als Ublich, wenn eine solche App installiert ist. Stalk des WeiRen Rings bietet
Hintergrundgerausche beim Telefonieren kénnten ein Zeichen dafur
sein, dass jemand mithért. ,,Zudem sollte man auf sein Umfeld
achten. Weils eine Person plotzlich mehr, als sie eigentlich wissen
kann? Weil sie Details Gber Telefonate oder andere
Privatangelegenheiten?”, erganzt Michael Littger. Spatestens dann
sollte man die App-Ubersicht im Handy tberpriifen. Taucht dort eine
unbekannte App auf, die man nicht selbst installiert hat? Dies kann
man dann zum Beispiel Uber eine Google-Recherche Uberprifen.
»Wichtig ist, dass man die App nicht einfach I6scht, sondern zunachst
einen Screenshot macht, um Beweise zu sichern. Zudem wird der
Tater gewarnt, wenn die App geldscht wird. Falls mdglich, sollte man
das Handy erst einmal nicht mehr benutzen, sondern auf ein
Zweitgerat umsteigen”, rat der Experte. Sinnvoll ist es auch,
samtliche Passworter zu andern. Zudem sollte man sich Hilfe suchen,
etwa beim WeilRen Ring und Anzeige bei der Polizei erstatten. Hat
man einen Verdacht, wer der Tater sein kdnnte, ist es nicht ratsam,
diesen selbst darauf anzusprechen. ,Die Polizei kann zum Beispiel
eine so genannte Gefahrderansprache durchflihren. Diese kann in
vielen Fallen zum Erfolg fihren, weils Michael Littger.

konkrete Hilfe und Tipps flr
Opfer von Stalking.

Schutz vor digitalem Stalking

Um gar nicht erst Opfer von digitalem Stalking oder digitalen Angriffen zu werden, sollte man einige
Sicherheitshinweise beachten:

» Schatzen Sie Ihr Handy vor fremdem Zugriff, am besten mit einer sicheren PIN. Teilen Sie diese
niemandem mit. Wechseln Sie die PIN regelmaBig.

» Aktivieren Sie, wenn maoglich, die Zwei-Faktor-Authentifizierung in den Sicherheitseinstellungen des
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» Endgerats.
= Blockieren Sie App-Installationen aus unbekannten Quellen.

» Kontrollieren Sie regelmaRig die Apps auf lhrem Handy. Halten Sie diese auf dem aktuellen Stand.
Entfernen Sie Apps, die Sie nicht brauchen.

» Schranken Sie die Zugriffsrechte von Apps ein - eine Taschenlampen-App benétigt keinen Zugriff auf
Ihre Kamera!

» Installieren Sie einen Antivirenschutz auf Ihrem Handy und installieren Sie regelmaRig
Sicherheitsupdates flir das Betriebssystem.

» Nutzen Sie grundsatzlich sichere Passworter, die Sie regelmaRig wechseln.
SBa (24.04.2020)

Folgende Artikel konnten Sie auch interessieren:
Sichere IT im Homeoffice
Cloud-Dienste - Pro und Contra
Erwachsene als Ziel von Cybermobbing
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