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Wenn alleinstehende Frauen zu unfreiwilligen Drogenkurieren werden >
< Unseriose Schlisseldienste

Sicherheit bei Online-Bezahldiensten
Geschickte Betruger, uberrumpelte Opfer

Onlinebezahlsysteme kdnnen z.B. in Kiosken und Tankstellen gekauft werden

Prepaid-Online-Zahlungsmittel wie paysafecard oder Ukash werden als alternative Bezahlsysteme im
Internet immer beliebter. Der Vorteil: Man kann auch kleine Betrage bei Online-Kaufen bequem bezahlen,
ohne dabei private Daten wie Name oder Kontoverbindung angeben zu missen. Aber auch fiir Betriger
sind die digitalen Zahlungsmittel attraktiv: Kommen sie etwa in Besitz von PINs, die der Kunde flir seine
Kaufe nutzt, kénnen sie selbst damit im Internet auf Shoppingtour gehen. Haufig werden die PINs auch im
groBen Stil durch Betrligereien und Erpressungen erlangt und am Ende ,,ausgecasht”, also wieder in
Bargeld umgewandelt.

Betruger sind dreist und einfallsreich

Angriffsszenarien im Bereich Online-Bezahlsysteme gibt es viele. Ziel von Betriigern sind dabei einerseits
die Ausgabestellen der PINs, also das Kassenpersonal in Supermarkten oder an Tankstellen, aber auch die
Nutzer selbst. Ziel ist es dabei immer, an PINs zu kommen. , Die Betrliger gehen dabei sehr geschickt vor
und versuchen entweder, Druck bei den Opfern aufzubauen oder sie mit finanziellen Vorteilen zu locken“,
erklart Bernd Fox aus dem Sachbereich ,,Organisierte Kriminalitat" der Polizeidirektion Osnabrick.

Haufig seien zum Beispiel Gewinnversprechen, bei denen gezielt dltere Menschen angerufen und zu
Geldzahlungen per Online-Bezahlsystem aufgefordert wirden. Die Betriger erklaren den Opfern, dass sie
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erst eine bestimmte Summe zahlen missten, bevor ein Gewinn ausgeschittet werden koénne.

Da das Geld aus dem Ausland komme und dort Steuern beglichen werden mussten, solle dazu das Online-
Bezahlsystem genutzt werden. Die Opfer geben dann die geldwerten PINs an die Betrlger heraus. Aber
auch bei so genannter ,Ransomware”, also Software, die von Kriminellen eingesetzt wird, um
Computernutzer zu erpressen, wird als Zahlungsmittel unter anderem paysafecard genutzt. Bei einem
solchen Angriff erscheint auf dem Rechner zum Beispiel die Meldung, dass man illegale Musikdownloads
oder kinderpornografisches Material auf dem Rechner hatte und deshalb Strafe zahlen musse. Oder die
Festplatte wird verschlisselt und die Angreifer drohen damit, die Daten zu ldschen, falls man nicht die
geforderte Summe zahlt. ,Voraussetzung fir solch einen Angriff ist die vorherige Infektion des Rechners
mit Schadsoftware - etwa Uber manipulierte Webseiten oder infizierte E-Mail-Anhange”, erklart Bernd Fox.
»Die Opfer eines solchen Erpressungsversuchs sind meist véllig Gberrumpelt und zahlen die geforderte
Summe, weil sie Angst um ihre Daten haben. Es gibt Falle, bei denen Opfer 3.000 Euro in Form von PINs
gezahlt haben”, so der Experte. Bei weiteren Betrugsvarianten geht es beispielsweise um den Erlass von
Schulden oder aber darum, das Guthaben einer paysafecard vermeintlich zu verdoppeln. ,Der Kreativitat
der Betrlger sind dabei keine Grenzen gesetzt”, so Fox. Eine beliebte Masche beim Betrug an den
Verkaufsstellen: Ein Anrufer tauscht vor, Angestellter des paysafecard-Technikservices zu sein. Er gibt
zum Beispiel vor, dass es beim Generieren der PINs ein Problem gibt und fordert den Kassierer auf,
testweise Codes zu generieren und diese telefonisch durchzugeben. ,Obwohl unsere Distributoren und
das Kassenpersonal ausfiuhrlich und intensiv geschult werden sowie ausflhrliche Informationsmaterialien
erhalten, kommt es immer wieder dazu, dass PINs am Telefon herausgegeben werden. Die Betrliger
haben sich auf diese Anrufe gut vorbereitet und verfiigen zum Teil Uber gut recherchierte Informationen -
wie etwa Namen von Vorgesetzten oder interne Abldufe”, weill Maximilian von Both.

Vorgehen im Betrugsfall

Wurde eine PIN an Betruger herausgegeben, kommt es vor allem auf
eines an: Schnelligkeit. Denn es besteht die Mdglichkeit, den Code
beim Anbieter sperren zu lassen, noch bevor die Betruger ihn
einldsen kénnen. ,Wenn die betroffene Person selbst noch keinen
Kontakt zum Anbieter des Bezahldienstes aufgenommen hat, sollte
dies spatestens der Beamte tun, der die Anzeige aufnimmt”, betont
Bernd Fox. ,Der erste Ansatz muss sein, den Schaden so gering wie
maglich zu halten und zu versuchen, ob noch etwas zu retten ist.
Kennt man sich mit der Bearbeitung solcher Falle nicht gut aus, sollte
man unbedingt einen erfahrenen Kollegen hinzuziehen*, so der
Experte. Im Weiteren muss geklart werden, wie der Betrug
vonstatten ging. Handelt es sich um einen Erpressungsversuch, bei
dem der Rechner infiziert wurde? Oder wurde man per Post mit ,
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abgebildet wird, beim Fotografieren abgedeckt werden muss, da man
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sich sonst aufgrund des Abspeicherns oder Ausdruckens von
Kinderpornografie strafbar machen kann

Interessant ist auch die Frage, wie der Virus auf den Rechner
gekommen ist: Wurde eine bestimmte Webseite besucht? Oder hat
man einen infizierten E-Mail-Anhang gedffnet? ,Je mehr
Informationen man Uber den Hergang sammelt, desto besser. Das ist
sehr hilfreich fiir die Fragestellung, ob es sich um einen bekannten
oder einen neuen Trojaner handelt. Nicht zuletzt sollten die Kollegen
die Betroffenen aber auch noch einmal Gber grundlegende IT-
Sicherheit aufklaren bzw. Hinweise zur sicheren Nutzung von Online-
Bezahlsystemen geben”, betont Bernd Fox.
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Cookie Einstellungen

OStatistiken
OEssentiell

Wir nutzen Cookies auf unserer Website, die in unserer Datenschutzerklarung beschrieben sind. Wir
verwenden anonyme Statistiken, um unsere Website zu verbessern. Bitte unterstiitzen Sie unsere
wichtige Praventionsarbeit und akzeptieren Sie alle Cookies. Vielen Dank!
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